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AIDE A L’INSTALLATION DES CLEFS DE CHIFFREMENT.



Objectif

Ce document est un guide destiné à vous accompagner pas à pas pour:

➢ la création,

➢ la mise en place,

➢ l’utilisation de clefs de chiffrement. 

Vous allez utiliser différents supports pour l’utilisation de ces clefs.



Clef de chiffrement : objectif

Les clefs de chiffrement que vous allez 
créées sont en relation avec l’item(2-1)
Concevoir et maintenir sécurisé son 
environnement numérique de travail

Cela vous permet aussi de comprendre 
le fonctionnement de vos messageries 
chiffrées (ex: officine)



Création adresse gmail dédié UE62

• Sur gmail créer une adresse qui ne servira que pour les exercices UE62 du second 

semestre 2025

prenom.nom.c2i25@gmail.com

ou pour ceux dont l’adresse créer en septembre est bloquée

premon.nom.UE62-25@gmail.com

• Intégrer cette adresse sur Thunderbird

mailto:prenom.nom.c2i25@gmail.com
mailto:premon.nom.UE62-25@gmail.com


Installation gpg4win ou gpg KeyChain

Dans un moteur de recherche indiqué gpg4win pour Windows et KeyChain pour Mac et installer le 

programme



Installation application de messagerie : 

Thunderbird

 Dans votre moteur de recherche, indiquez thunderbird :

 Cliquez sur le lien, ci-dessus,



Thunderbird suite

 Cliquez sur option de téléchargement,



Thunderbird suite

 Choisissez l’option vous concernant



Thunderbird suite

 Exécutez le programme télécharger.

 Lorsque Thunderbird s’ouvre appliquez les consignes à 

suivre



Thunderbird suite

Exécutez le programme Choisir standard



Thunderbird suite

Placez dans C
Cliquez sur terminer



Thunderbird suite

Dans configuration inscrire votre nom et votre 

adresse gmail UE62 et le mot de passe attaché 

à cette adresseAllez dans configuration de compte



Thunderbird suite

Choisissez IMAP rattaché à outlook
Validez votre compte avec votre mdp



Thunderbird: Création clef de chiffrement

Cliquez sur l’adresse/Paramètres/Chiffrement de 

bout en bout

Cliquez sur génération et nouvelle clef



Thunderbird: Création clef de chiffrement suite

Choisir an

Entrez adresse pour laquelle la 

clef est créée. Validité 1 an Cliquez sur confirmer



Thunderbird: Sauvegarde et partage clef 

de chiffrement

Sélectionnez la clef pour la sauvegarder
Fichier/Sauvegarder clef secrète/Choisir 

dossier/ Valider enregistrement



Thunderbird: Sauvegarde et partage clef 

de chiffrement suite

Créer un mot de passe 

A absolument ne pas 

oublier



Thunderbird: Sauvegarde et partage clef 

de chiffrement suite

Sauvegardez la clef publique pour partager avec ses 

collègues et tuteur(s) de groupe



Thunderbird: Sauvegarde et partage clef 

de chiffrement suite

Choisir l’emplacement de sauvegarde/ 

Vérifiez clef public
Fichier à partager avec collègues et tuteur(s) de 

groupe



Thunderbird: Partage clef de chiffrement 

et validation suite

 Ecrivez un mail NON CHIFFRÉ aux destinataires et inclure le fichier clef PUBLIC uniquement

 Demandez la clef public des destinataires.

 Enregistrez les clefs publiques dans un fichier de sauvegarde (CF diapo suivante)

 Faite un essai de chiffrement vers les destinataires et vérifiez que vous pouvez déchiffrer le 

message des collègues et tuteur(s).



Thunderbird : Partage clef de chiffrement 

et validation suite

Choisissez mail concerné/ Paramètre du compte

Sélectionnez chiffrement/Gestionnaire des clés/ Fichier. Importez une clef publique depuis fichier



Kléopatra Gestionnaire des clefs et 

chiffrement des fichiers

Dans un moteur de recherche : Indiquez Kléoparta/ Télécharger GPG4win

Suivez les instructions



Kléopatra Gestionnaire des clefs et 

chiffrement des fichiers suite

Importez sa clef secrète et les clefs publique reçues

Fichier/ Importer/ Sélectionnez emplacement et clefs 

utiles



Kléopatra: Chiffrement document

Sélectionnez fichier/Signer/chiffrer
Sélectionnez le fichier à chiffrer

Choisir les destinataires du documents chiffrés (adresse mail 

attaché à la clef



Kléopatra: Chiffrement document suite

Sélectionnez le document à chiffrer et à valider Entrez votre phrase passe liée à la clef de 

chiffrement



Kléopatra: Chiffrement document suite

Message obtenu lorsque l’opération est terminée

Visuel d’un document chiffré

Envoyez votre document chiffré à vos collègues et tuteur(s) dans un message chiffré 



Installation clef de chiffrement sur Gmail

Recherchez mailvelope dans votre moteur de recherche



Téléchargez mailvelope pour votre moteur de recherche



Recherchez le pluging et l’ouvrez le

Ajoutez votre clef secrète et 

les clefs publiques des 

destinataires



Cliquez sur m pour écrire un message chiffré

➢ Entrez le 

destinataire

➢ Eventuellement 

ajoutez un 

document 

➢ Vérifiez que votre 

clef de chiffrement 

est « la bonne »

➢ Envoyez
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