TP Détection d’intrus
Les mathématiques des réseaux de neurones



Dans cette activité, nous allons découvrir le fonctionnement d’un réseau de
neurones et s’intéresser aux différents objets mathématiques qui le composent :

1. L’opération linéaire réalisée par un neurone
2. Le biais neuronal

3. Les couches de neurones intermédaires

4. La fonction d’activation

Au cours de cette activité, nous nous baserons sur I’exemple d’un robot AlphAlI
utilisé comme détecteur d’intrusion. Nous allons donc découvrir ces différents as-
pects des réseaux de neurones en réalisant et en améliorant ce mode de fonction-
nement. Les réseaux de neurones que nous allons utiliser dans cette activité sont
tres simples et ne contiennent que quelques neurones, mais ils partagent le méme
fonctionnement que les réseaux les plus complexes.

1.1 CONFIGURATION DU LOGICIEL
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F1GURE 1 — Comment charger les parametres d’exemple : détection d’intrus

Lancez le logiciel AlphAl et connectez-vous a un robot.

2. Placez le robot face a une surface plane (par exemple un mur ou une tour
d’ordinateur) a environ 30 cm.

3. Chargez les parametres d’exemple correspondant au scénario Apprentis-
sage supervisé - détection d’intrus (voir figure 1).
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FIGURE 2 — Ecran principal aprés configuration

4. Dans la barre inférieure, activez le bouton édition manuelle afin de pouvoir
modifier vous-méme les valeurs des connexions du réseau. Puis, cliquez sur
le bouton réinitialiser I’IA afin de fixer les valeur des connexions a 0.

5. Si la configuration est effectuée correctement, votre écran doit ressembler a
I'image de la figure 2.

1.2 EXPERIMENTATION

1. Le réseau de neurones en bas de I’écran comporte un unique neurone d’en-
trée (a gauche) qui correspond au capteur a ultra-sons du robot. Ce capteur
mesure la distance qui sépare votre robot de I’obstacle qui lui fait face, en cen-
timetres. Quel est le lien entre cette distance, qui apparait a coté de ['image
du robot, et la valeur d’activation du neurone d’entrée, qui apparait dans
ce neurone ?

2. Nous allons maintenant nous intéresser aux niveaux d’activation des deux
neurones de sortie (a droite). Cliquez sur une des deux connexions du
réseau et faites varier la valeur de cette connexion, en utilisant le clavier ou
la molette de votre souris. Observez la valeur d’activation du neurone de
sortie correspondant. Quelle opération simple permet d’obtenir cette valeur
y en fonction du niveau d’activation x du neurone d’entrée et du poids w de
la connezxion ¢

3. Modifiez de méme le poids de 'autre connexion, puis activez le mode auto-
nome. Faites varier les valeurs des connexions et observez quelle action est
choisie par le robot. En déduire la méthode utilisée par le robot pour choisir
l’action a effectuer.
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FIGURE 3 — Opération linéraire d’un neurone

- 1.3 AJOUT DE L'INTRUS

1. Replacez le robot face a une surface plane a environ 30 cm. La présence d’un
intrus est symbolisée par un objet plat (par exemple un livre ou un téléphone)
inséré entre le robot et le mur, de sorte que la distance mesurée par le robot
devient inférieure a 30 cm. On voudrait que le robot émette un son lorsqu’il
détecte un intrus (c’est-a-dire lorsqu’il mesure une distance inférieure a 30
cm) et cesse de bipper lorsque la distance est normale (environ 30 cm). Est-il
possible d’obtenir ce comportement en modifiant les valeurs des connexions ?

2. Sur votre écran, au-dessus du réseau de neurones, se trouve la représentation
de I'espace d’états de I'intelligence artificielle. Fixer le poids de la connexion
correspondant a ’action bip a 1 et le poids de I'autre connexion a 2. Que
voit-on sur ce graphique ?



3. Chaque droite correspond & la fonction calculée par un neurone de sortie. A
quelles valeurs correspondent ’abscisse et ['ordonnée de ce graphique ? Iden-
tifier a quel neurone correspond chaque droite. En déduire pourquoi l’action
choisie par le robot est toujours la méme.

4. Comment pourrait-on modifier ces droites pour obtenir le comportement sou-
haité du robot ?

Attention : pour accéder aux parametres avancés décrits dans cette partie,
rendez-vous dans le menu Fichier > Affichage des parametres et sélectionnez
le mode Avancé.

2.1 CHOIX DES VALEURS DES PARAMETRES DU RE-
SEAU

1. Dans la partie précédente, nous avons vu que chaque neurone de sortie réalise
une fonction linéaire, qui est donc représentée par une droite passant par
I'origine. Pour réaliser la détection d’intrus, nous avons besoin de fonctions
affines, afin de pouvoir controler la position du point d’intersection des droites
correspondantes. Quel paramétre distingue une fonction affine d’une fonction
linéaire ¢

2. Dans le contexte des réseaux de neurones, ce parametre s’appelle le biais
neuronal. Pour l'activer dans AlphAl, activez 'option biais neuronal dans
l'onglet TA. Ces valeurs de biais apparaissent maintenant a c6té de chaque
neurone de sortie. Elles peuvent étre modifiées a l'instar des connexions en
plagant votre souris sur le neurone correspondant. Quelle est ’expression du
niveau d’activation y d’un neurone de sortie en fonction du niveau d’acti-
vation x du neurone d’entrée, du poids w de sa connexion et de son biais
b?

3. A quelle valeur d’abscisse souhaite-t-on positionner lintersection entre les
droites de nos deux neurones ?

4. Déterminer des valeurs des paramétres wy, wy (les poids des connexions 1 et
2) et by, by (les biais neuronauz) qui permettent d’obtenir le comportement
souhaité.

5. Configurez le réseau avec ces valeurs et vérifiez que le comportement obtenu
permet bien de détecter les intrusions.

2.2 AJOUT D’UN INTRUS "MALIN"

1. Placez maintenant l'intrus (surface plane) entre le robot et le mur, mais
en formant un angle de 45° avec celui-ci. Observez la valeur affichée par le
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capteur a ultra-sons. Comment expliquer cette valeur ?

2. Ce nouveau type d’intrus est-il détecté par votre robot ¢ Passez en mode
autonome pour le vérifier.

3. Jusqu’ici nous avions 2 zones de décision (en couleur dans AlphAl). Com-
bien en faudrait-il pour détecter ce nouveau type d’intrusion ?

3 LES COUCHES DE NEURONES
INTERMEDIAIRES

- 3.1 INTRODUCTION

- 3.2 MISE EN PLACE DE LA COUCHE INTERMEDIAIRE

1. Dans AlphAlI, le nombre et la taille des couches intermédiaires sont contro-
lés par le parametres couches de meurones intermédiaires dans 'onglet [A.
Entrez la valeur 2 pour ce parametre. On obtient une couche de neurones
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FIGURE 4 — Paramétrage de la couche intermédiaire

intemédiaire contenant 2 neurones, comme dans la figure 4. Sélectionnez éga-
lement la fonction d’activation heaviside.

2. Pour le premier neurone de la couche intermédiaire, on souhaite qu’il s’active
uniquement lorsque la distance mesurée par le capteur est trop faible (par
exemple inférieure a 20 cm). Déterminez des valeurs pour la connexion et le
biais de ce neurone qui permettent d’obtenir ce résultat. Astuce : en reliant
chaque neurone intermédiaire a un neurone de sortie avec une connexion de
poids 1 (et biais 0), on peut visualiser le niveau d’activation des neurones
intermédiaires sur le graphe d’états.

3. Pour le second neurone de la couche intermédiaire, on souhaite qu’il s’active
uniquement lorsque la distance mesurée par le capteur est trop grande (par
exemple supérieure a 40 cm). Déterminez des valeurs pour la connexion et
le biais de ce neurone qui permettent d’obtenir ce résultat.

4. Pour la couche de sortie, on souhaite que le robot bippe lorsque la valeur
mesurée par le capteur est trop grande ou trop faible, et ne fasse rien si
la distance est "normale". Déterminez des valeurs pour les connexions et les
biais de la partie droite du réseau afin d’obtenir ce résultat.

5. Tester les valeurs choisies en vérifiant que le robot parvient a détecter a la
fois les intrus "standard" et les intrus "malins".

6. Observez les courbes et les zones de décision affichées dans 'espace d’états
au dessus du réseau. Comment se manifestent les choix des parametres et de
la fonction d’activation ?

3.3 LES "VRAIS" RESEAUX DE NEURONES



A retenir :

réseaux de neurones que nous avons étudié n ivité sont sim-
Les réseaux de neurones que nous avons étudiés dans cette activité sont s
plifiés afin de bien comprendre les bases de leur fonctionnement. Quelles sont
les différences avec les "vrais' réseaux de neurones (par exemple ceux présents
dans votre téléphone) ?

« Le nombre de neurones de la couche d’entrée. Pour un réseau de
neurones faisant de la classification d’images, le nombre de neurones de la
couche d’entrée est tres grand. Il est égal au nombre de pixels de I'image,
multiplié par 3 pour les images en couleurs (pour les canaux rouge, vert,
bleu). Pour traiter des images de 5 mégapixels, il faut donc 15 millions
de neurones sur la couche d’entrée! (ou réduire la définition de l'image)

« Le nombre et la taille des couches intermédiaires. La taille des
couches intermédiaires est le plus souvent proportionnelle a la taille de la
couche d’entrée. Le nombre de couches intermédiaires peut étre lui aussi
treés grand : on parle alors d’apprentissage profond (deep learning).

¢ Le choix de la fonction d’activation. Parmi les fonctions d’activation
les plus utilisées, on peut citer la fonction sigmoide et la fonction ReLu.

o Enfin, certains réseaux ont des architectures plus complexes. Cela
signifie chaque neurone n’est pas nécessairement connecté a tous les neu-
rones de la couche précédente, mais que les neurones sont connectés entre
eux selon un schéma plus complexe. C’est le cas des réseaux convolutifs
utilisés pour la reconnaissance d’images, par exemple.

4.1 INTRODUCTION ET PARAMETRAGE

Maintenant que vous comprenez le fonctionnement interne d’un réseau de neu-
rones et 'effet de ses parametres, il doit vous sembler clair qu’il serait tres fastidieux
de choisir manuellement le poids de chaque connexion et la valeur de chaque biais,
surtout dans le cas de réseaux de plus grande taille. Il est donc nécessaire d’utiliser
un algorithme pour décider des valeurs de ces parametres. C’est ce qu'on appelle
un algorithme d’apprentissage.

Le role d’un algorithme d’apprentissage est de déterminer des valeurs pour
les connexions et les biais d'un réseau, qui permettent d’obtenir le comportement
souhaité. La plupart des algorithmes d’apprentissage ont besoin de beaucoup de
données (et de beaucoup de temps) pour accomplir leur tache, c’est pour cette
raison que l'apprentissage automatique est fortement lié au développement du Big
Data.

AlphAT permet de réaliser des apprentissages automatiques avec un petit nombre
de données a ’aide d’un algorithme de descente de gradient. Pour cela, il faut ac-
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FIGURE 5 — Paramétrage pour apprentissage automatique

tiver le mode apprentissage et choisir comme fonction d’activation Leaky ReLu,
comme dans la figure 5.

4.2 REALISATION DE L’APPRENTISSAGE

1. Nous allons réaliser un apprentissage en utilisant seulement 4 points de
données. Deux points de données correspondant a l'action me rien faire
lorsque la distance mesurée par le robot est "normale’, un point de données
correpondant a l'action bipper lorsque la distance est trop grande et un
autre point correspondant a ’action bipper lorsque la distance est trop faible.
Entrez ces J points de données dans la mémoire d’expérience du robot en
cliquant sur ’action choisie en fonction de la distance mesurée. Vous pouvez
bien sfir utiliser un objet plat afin de controler la distance mesurée par le
robot. La taille de la mémoire d’expérience est affichée en haut de 1’écran.
Vous pouvez effacer un point de données a ’aide du bouton oublier action
et vider entierement la mémoire a ’aide du bouton réinitialiser I’IA.

2. Observez I’évolution de I'apprentissage : valeurs des connexions et des biais,
résultats en termes de courbes et de zones de décision. Pour rendre cette
visualisation plus facile, vous pouvez désactiver 'affichage de 1’activité sy-
naptique dans I'onglet visualisation, et ouvrir la fenétre des graphes a ’aide
du bouton correspondant. L’apprentissage se déroule-t-il bien comme prévu ?
Un apprentissage efficace devrait prendre moins de 5 minutes.

3. L’apprentissage automatique n’est pas toujours aussi précis et efficace que
I’apprentissage humain. Pour rendre I'apprentissage plus aisé, vous pouvez
augmenter le nombre de neurones de la couche intermédiaire. Essayez de
trouver le nombre de neurones minimal qui permet d’obtenir de bons résul-



tats. Attention : il faut de nouveau remplir la mémoire d’expérience apres
chaque modification de la couche intermédiaire, vous pouvez donc choisir
de la sauvegarder pour gagner du temps (dans les menus : JA > Sauver la
mémoire d’expérience).

4. Vous pouvez également tenter de modifier le parametre vitesse d’appren-
tissage dans l'onglet IA. Cela ne nécessite pas de remplir de nouveau la
mémoire d’expérience. Attention : une vitesse d’apprentissage plus grande
signifie aussi que le résultat obtenu sera moins bon! Il faut donc trouver un
juste mileu pour cette valeur.

4.3 CONCLUSION
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